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TIETOSUOJASELOSTE

Tietosuojaseloste perustuu EU:n tietosuoja-
asetuksen (2016/679, General Data Protection
Regulation, "GDPR”) rekisterdityjen
informointivelvoitteeseen seka kansalliseen
tietosuojalakiin (1050/2018), joka on astunut
Suomessa voimaan 1.1.2019.

26.9.2019

1 Rekisterin nimi

Metropolian tutkimusluparekisteri

2
Rekisterin-
pitdja

Nimi:
Metropolia Ammattikorkeakoulu Oy

Yhteystiedot:
Metropolia Ammattikorkeakoulu Oy (y-tunnus: 2094551-1)

Postiosoite: PL 4000, 00079 Metropolia
Vierailuosoite: Myllypurontie 1, 00920 Helsinki
Puhelin (vaihde): + 358 9 7424 5000

Rekisterinpitdjan vastuuhenkil:
Nimi: Riitta Konkola
Tehtdva: Rehtori-Toimitusjohtaja

Rekisterin sisallosta vastaava henkilo:

Nimi: Anna-Maria Vilkuna

Tehtava: Johtaja, TKI

Osoite: Metropolia Ammattikorkeakoulu Oy, PL 4000, 00079 METROPOLIA
Sahkodposti: anna-maria.vilkuna@metropolia.fi

Rekisterin yhteyshenkilén yhteystiedot:

Nimi: Kati Forsman

Tehtava: Suunnittelija, TKI-toiminta

Osoite: Metropolia Ammattikorkeakoulu Oy, PL 4000, 00079 METROPOLIA
Sahkoposti: kati.forsman@metropolia.fi

3
Tietosuojavastaava

Tietosuojavastaava:
Metropolian tietosuojavastaava, Tuulia Aarnio

Tietosuojavastaavan yhteystiedot:
Puhelin: +358 40 844 0690
Sahkoéposti: tuulia.aarnio@metropolia.fi, tietosuojavastaava@metropolia.fi

Metropolia
Ammattikorkeakoulu

PL 4000 Myllypurontie 1 www.metropolia.fi
00079 Metropolia 00920 Helsinki Puhelin 09 7424 5000 Y-tunnus: 2094551-1
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4
Henkilétietojen
kasittelyn
tarkoitukset seka
kasittelyn
oikeusperuste

Henkilotietojen kasittelyn tarkoitus:

Metropolian tutkimusluparekisterin kautta hallinnoidaan ja hoidetaan
ammattikorkeakoulun rekistereihin (kuten opiskelijarekisteriin) kohdistuvia
tietopyyntdja ja tutkimuslupapyyntéja.

Metropolia keraa ja tallentaa tietoja henkildista, jotka hakevat lupaa kayttaa
Metropolian henkilostéa tai opiskelijoita tutkimuskohteena. Henkil6tietoja
kaytetaan vain kyseisen tutkimuslupahakemuksen arviointiin ja siihen liittyvaan
yhteydenottoon, eli:

- pyydetadan hakijalta mahdollisia tadydennyksia tutkimuslupahakemukseen
- tiedotetaan hakijalle tutkimuslupapaattksesta.

Henkilétietojen kasittelyn oikeusperuste:
Metropolian tutkimusluparekisterissa olevien henkildtietojen kasittely perustuu
yleiseen etuun.

5

Rekisterinpitdjan tai
kolmannen
osapuolen oikeutetut
edut

Metropolian tutkimusluparekisterin henkilétietojen kasittelyn oikeusperuste ei
ole "oikeutettu etu”. Siksi tdma kohta ei sovellu.

6
Rekisterin
henkilotietoryhmat

Metropolian tutkimusluparekisterissa kasitelladn seuraavia henkilétietoja
henkilétietoryhmittdin:

¢ Perustiedot tutkimusluvan hakijasta: Tutkimusluvan hakijan
etunimi ja sukunimi; Tutkimusluvan hakijan toimipaikka; Tutkimusluvan
hakijan tehtdva vai asema organisaatiossa; Tutkimusluvan hakijan
yhteystiedot

¢ Tutkimuksen ohjaajan tiedot: Tutkimuksen ohjaajan etunimi ja
sukunimi; Tutkimuksen ohjaajan oppiarvo tai ammatti; Tutkimuksen
ohjaajan yhteystiedot

¢ Tutkimuslupa-asiakirjoihin liittyvat muut tiedot: Rekisterissa
voidaan kasitelld muita henkil6tietoja, jos niita sisaltyy tutkimuslupa-
asiakirjoihin.

7 Henkilotietojen
saannonmukaiset
tietoldahteet

Metropolian tutkimusluparekisterin henkilétiedot saadaan tutkimuslupaa
hakevalta henkilélta hanen jattdessaan tutkimuslupahakemuksen.
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8 Henkilbtietojen

e-lomake -ohjelmisto

kasittelyssa Tutkimuslupaa haetaan sahkoiselld e-lomakkeella
kaytettavat
tietojarjestelmat Metropolian sihképostijirjestelmi
Tutkimuslupia ja tutkimuslupa-asiakirjoja kasitelladn Microsoft 0365-pohjaisella
Metropolian sahkdpostijarjestelmalld, jonka palvelin, jolla mm. henkilttietoja
kasitelldan, on Metropolian oma, Suomessa sijaitseva palvelin
Metropolian suojattu verkkolevyasema
Tutkimuslupia ja tutkimuslupa-asiakirjoja kasitelldéan Metropolian omilla
verkkolevyasemilla
9 EU:n tietosuoja-asetuksen 4.9 artiklaa laajasti tulkiten seuraavaksi on lueteltu ne henkiltietojen
Tietojen kasittelijat/vastaanottajat, joille rekisterinpitaja “siirtad” tai "luovuttaa kasiteltaviksi” (esim.
vastaanottajat tai teknisen kayttoliittyman avulla huoltotehtavien suorittamistilanteessa) henkilétietojaan.
vastaanottajaryhmat . . . . et e
seka jary Metropolian tutkimusluparekisterin tietoja luovutetaan vain henkilGille, joilla
sainnénmukaiset katsotaan olevan Metropoliaan liittyvan roolin kautta oikeus rekisteriin
luovutukset tallennettuun tietoon.

Tietoja voidaan luovuttaa viranomaisille lain. asetuksen tai viranomaisen
paatoksen perusteella.

Lisaksi Metropolian tutkimusluparekisterin sisaltamiin henkilétietoihin annetaan
tarpeen vaatiessa paasy seuraavasti kuvatulla tavalla jarjestelmatoimittajille:

Koska tutkimusluparekisteriin liittyvia henkilétietoja kasitellddn seuraavissa
jarjestelmissa, ovat ndiden jarjestelmien toimittajat (yritykset niiden takana)
tulkittavissa henkilétietojen vastaanottajiksi ja séannénmukaisen luovutuksen
saajaksi Metropolian tutkimusluparekisterin taholta, koska esimerkiksi
vikatilanteen sattuessa on jarjestelmantoimittajalla teknisen kayttoéliittyman
avulla, hallinnollisin administrative-tunnuksin mahdollistettu paasy Metropolian
rekisterin sisaltamiin tietoihin.

Metropolian tutkimusluparekisterin osalta on laadittu/laaditaan henkilétietojen
kasittelysopimukset GDPR:n artiklan 28 mukaisesti seuraavien
yhteistydkumppanitahojen kanssa:

Eduix Oy ja e-lomake -ohjelmisto
Tutkimuslupaa haetaan sahkoiselld e-lomakkeella

Metropolian sahkopostijarjestelma

Tutkimuslupia ja tutkimuslupa-asiakirjoja kasitelladgn Microsoft 0365-pohjaisella
Metropolian sahkdpostijarjestelmalld, jonka palvelin, jolla mm. henkil6tietoja
kasitelldan, on Metropolian oma, Suomessa sijaitseva palvelin
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10

Tietojen siirto
EU:n tai ETA:n
ulkopuolelle tai

Metropolian tutkimusluparekisterin sisaltdmia henkilétietoja ei siirreta EU:n tai
ETA:n ulkopuolelle eikd kansainvalisiin jarjestoihin.

sdilyttamisaika

kansainvalisiin

jarjestoihin

11 Kaikki Metropolian tutkimusluparekisteriin keratyt ja kasiteltavat
Henkil6tietojen henkilétietoryhmat sailytetdan rekisterissa lahtokohtaisesti 5 vuoden ajan.
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Rekisterdidyn
oikeudet

Rekisterdidylla on oikeus saada rekisterinpitdjalta vahvistus siita, kasitelldanko
hanta koskevia henkilétietoja vai ei. Rekisterdidylla on lisaksi oikeus saada paasy
rekisteroditya itseaan koskeviin henkildtietoihin seka oikeus tarkastaa rekisteriin
tallennetut itsedan koskevat tiedot ja saada niistd kopiot. Rekisterdidyn
oikeuksien toteuttamispyyntodn on tietosuoja-asetuksen mukaisesti
rekisterinpitdjan annettava vastaus kuukauden kuluttua pyynnén
vastaanottamisesta.

A. Oikeus saada paasy henkilotietoihin
Rekisterdidylla on oikeus tarkastaa, mitéd hanta koskevia tietoja
henkil6tietorekisteriin on tallennettu. Rekisterdity voi tehda tietopyynnon
toimittamalla Metropolian julkisilta verkkosivuilta ja/tai Oma-Intranet-portaalista
I6ytyvan huolellisesti taytetyn, tulostetun ja henkilokohtaisesti allekirjoitetun ns.
rekisterdidyn oikeuksien kayttépyyntdlomake johonkin kolmesta Metropolian
opiskelija- ja hakijapalveluiden toimistosta. Pyynnon esittdmisen yhteydessa
rekisterdidyn on todistettava henkil6llisyytensa virallisella
henkildllisyystodistuksella.

Ohessa kayntiosoitteet Metropolian opiskelija- ja hakijapalveluiden toimistoihin:

Metropolian Myllypuron kampus
Myllypurontie 1, 00920 Helsinki

Metropolian Arabian kampus
Hameentie 135 D, 00560 Helsinki

Metropolian Myyrmden kampus
Leiritie 1, 01600 Vantaa
Postiosoite

Metropolian opiskelija- ja hakijapalveluiden toimistosta pyyntd ohjataan
keskitetysti Metropolian tietosuojavastaavalle, (sahkdposti:
tuulia.aarnio@metropolia.fi, tietosuojavastaava@metropolia.fi).

Rekisterdidyn pyyntdon vastauksen antaa Metropolian tietosuojavastaava.
Tarpeen vaatiessa tietosuojavastaavalta voi tiedustella lisatietoja pyynnén
kasittelyn etenemisesta tai vastauksen sisallosta.

B. Oikeus tietojen oikaisemiseen ja kasittelyn rajoittamiseen

Rekisterdidylla on oikeus siihen, etta rekisterinpitdjana rajoittaa kasittelya, jos
kyseessa on yksi seuraavista:

- rekisterdity kiistda henkilétietonsa paikkansapitavyyden (oikeus tietojen
oikaisemiseen), jolloin kasittelya rajoitetaan ajaksi, jonka kuluessa
rekisterinpitdja voi varmistaa tietojen paikkansapitavyyden;

- kasittely on lainvastaista ja rekisterdity vastustaa henkil6tietojensa
poistamista ja vaatii sen sijaan niiden kayton rajoittamista;
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- rekisterinpitdja ei enaa tarvitse kyseisia henkiltietoja kasittelyn
tarkoituksiin, mutta rekisterdity tarvitsee niita oikeudellisen vaateen
laatimiseksi, esittamiseksi tai puolustamiseksi.

Kyseinen Metropolian henkildtietorekisterin tietojen oikaisupyynt6 tai kasittelyn
rajoittamispyynt6 voidaan tehda toimittamalla pyyntd johonkin kolmesta, edella
mainitusta Metropolian opiskelija- ja hakijapalveluiden toimistosta, jossa
pyynnon esittdmisen yhteydessa rekisterdidyn on todistettava henkil6llisyytensa.

C. Oikeus tietojen poistamiseen

Rekisterdidylla on oikeus saada hanta koskevat henkilétiedot poistettua
Metropolian rekisterista ilman aiheetonta viivytysta edellyttden, etta jokin
seuraavista tayttyy:

- henkil6tietoja ei enda tarvita niihin tarkoituksiin, joita varten ne kerattiin
tai joita varten niité muutoin kasiteltiin;

- rekisterdity peruuttaa suostumuksen, johon kasittely on perustunut, eika
kasittelyyn ole muuta laillista perustetta;

- henkilétietoja on kasitelty lainvastaisesti; tai

- henkilétiedot on poistettava unionin oikeuteen tai kansallisen
lainsaadantdon perustuvan lakisaateisen velvoitteen noudattamiseksi.

Metropolian henkil6tietorekisteriin kohdistuva tietojen poistopyynté voidaan
tehda toimittamalla pyyntd johonkin kolmesta, edelld mainitusta Metropolian
opiskelija- ja hakijapalveluiden toimistosta, jossa pyynnén esittamisen
yhteydessa rekisterdidyn on todistettava henkil6llisyytensa.

D. Oikeus siirtaa tiedot jarjestelmasta toiseen

Ei sovellu julkishallinnon toimijan rekisteriin.

E. Oikeus olla joutumatta henkil6tietojen tietoturvapoikkeaman
kohteeksi

Rekisterdidylla on oikeus olla joutumatta sellaisen EU:n tietosuoja-asetuksen
artiklassa 33 mainitun henkil6tietojen tietoturvapoikkeaman kohteeksi, joka
perustuu rekisteristerinpitdjan tietosuoja- ja/tai tietoturva-asioiden
laiminlydmiseen, tai rekisterinpitdajan kayttaman henkildtietojen kasittelijan
tietosuoja- ja/tai tietoturva-asioiden laiminlydmiseen. Rekisterdidylla on oikeus
tulla informoiduksi ilman tarpeetonta viivytysta, jos henkil6tietojen
tietoturvaloukkaus todennakdisesti aiheuttaa korkean riskin luonnollisten
henkildiden oikeuksille ja vapauksille.
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Rekisteroidyn EU:n tietosuoja-asetuksen 21 artiklan mukaisesti rekisterdidylla on oikeus vastustaa,
vastustamisoikeus henkildkohtaiseen erityiseen tilanteeseensa liittyvalla perusteella, hanté koskevien henkilétietojen
kasittelya, joka perustuu 6 artiklan 1 kohdan e alakohtaan (kasittely on tarpeen yleistd etua
koskevan tehtdvan suorittamiseksi tai rekisterinpitajélle kuuluvan julkisen vallan kdyttamiseksi),
kuten ndihin sadannoéksiin perustuvaa profilointia. Rekisterinpitdja ei saa enaa kasitella
henkil6tietoja, paitsi jos rekisterinpitdja voi osoittaa, ettd kasittelyyn on olemassa huomattavan
tarkea ja perusteltu syy, joka syrjayttaa rekisterdidyn edut, oikeudet ja vapaudet tai jos se on
tarpeen oikeusvaateen laatimiseksi, esittamiseksi tai puolustamiseksi.
Kerattavien henkilétietojen kasittelyn vastustamispyynté voidaan tehda
toimittamalla pyyntd johonkin kolmesta, edella mainitusta Metropolian opiskelija-
ja hakijapalveluiden toimistosta, jossa pyynndn esittamisen yhteydessa
rekisterdidyn on todistettava henkil6llisyytensa.
14
Oikeus peruuttaa Mikali henkilGtietojen kasittely perustuu rekisterdidyn antamaan suostumukseen, on rekisterdidylla
suostumus oikeus peruuttaa kasittelyyn antamansa suostumus milloin tahansa tdman vaikuttamatta
suostumuksen perusteella ennen tatd suoritetun kasittelyn lainmukaisuuteen.
Ei sovellu tahan rekisteriin.
15 Rekisterdidylla on oikeus tehda valitus valvontaviranomaiselle, jos rekisterdity katsoo, etta hanta
Oikeus tehdi koskevien henkilttietojen kasittelyssa rikotaan soveltuvaa tietosuojasaéntelya.
valitus ] ] ] ] ) o
valvontaviranomais | Kansallinen valvontaviranomainen on Suomessa Tietosuojavaltuutetun toimisto,
elle yhteystiedot:

Tietosuojavaltuutetun toimisto
Kayntiosoite: Ratapihantie 9, 6. krs
00520 Helsinki

Postiosoite: PL 800
00521 Helsinki

Puhelin (vaihde): + 358 29 56 66700
Faksi: + 358 9 56 66735
Sahkoposti: tietosuoja@om.fi
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16 Metropolian henkildtietorekisterin sisaltamien henkilttietojen kasittely suhteessa siihen, onko
Onko tietojen antaminen lakisadteinen, sopimukseen perustuva tai sopimuksen tekemisen edellyttdma
henkildtietojen vaatimus seka onko rekisterdidyn pakko toimittaa henkil6tiedot ja tietojen antamatta jattamisen
antaminen seuraukset. Rekisterikohtaisesti on myos selvitetty, mista henkilétiedot on saatu.
lakisaateinen . . C . . .
sopimukseen' - Metropolian tutkimusluparekisteri on vapaaehtoiseen liittymiseen perustuva
perustuva tai henkildrekisteri, jonka avulla hallinnoidaan ammattikorkeakoulun rekistereihin
sopimuksen (kuten opiskelijarekisteriin) kohdistuvia tietopyyntdja ja tutkimuslupapyyntdja.
tekemisen - .. ey - e - e s
edellyttama - Rekisteriin tallennetut henkilGtiedot on saatu rekisteroidyltd itseltaan.

vaatimus seka onko
rekisterdidyn pakko
toimittaa
henkilotiedot ja
tietojen antamatta
jattamisen
seuraukset (tiedot
siita, mista
henkilétiedot on

saatu)

17

Automaattinen Metropolian tutkimusluparekisterin sisaltdmia henkilétietoja ei kayteta
paatoksenteko ja automaattiseen paatoksentekoon eika profilointiin.

profilointi






