. . TIETOSUOJASELOSTE
(77 Metropolia

Tietosuojaseloste perustuu EU:n tietosuoja-asetuksen (2016/679, General Data Protection
Regulation, "GDPR?”) rekisterdityjen informointivelvoitteeseen seka kansalliseen tietosuojalakiin
(1050/2018), joka on astunut Suomessa voimaan 1.1.2019.

27.2.2020

1 Rekisterin
nimi Metropolia Ammattikorkeakoulun HyMy-kylan
opetusasiakasrekisteri

2 Nimi:

Rekisterin- Metropolia Ammattikorkeakoulu Oy
pitaja Yhteystiedot:
Metropolia Ammattikorkeakoulu Oy (y-tunnus: 2094551-1)
Postiosoite: PL 4000, 00079 Metropolia
Vierailuosoite: Myllypurontie 1, 00920 Helsinki
Puhelin (vaihde): + 358 9 7424 5000

Rekisterinpitajan vastuuhenkild:
Nimi: Riitta Konkola
Tehtdva:  Rehtori-Toimitusjohtaja

Rekisterin siséllosta vastaava henkilo:

Nimi: Paivi Haapasalmi

Tehtava: Osaamisaluepéaallikkd, Kuntoutus ja tutkiminen
Osoite: Metropolia Ammattikorkeakoulu Oy, PL 4000, 00079
METROPOLIA

Séahkoposti: paivi.haapasalmi@metropolia.fi

Rekisterin siséllosta vastaava henkilo:

Nimi: Paivi Haarala

Tehtava: Osaamisaluepaallikko, Terveys

Osoite: Metropolia Ammattikorkeakoulu Oy, PL 4000, 00079
METROPOLIA

Séahkoposti: paivi.haarala@metropolia.fi

Rekisterin siséllosta vastaava henkilo:

Nimi: Annakaisa Oksava

Tehtava: Osaamisaluepaallikkd, Hyvinvointi

Osoite: Metropolia Ammattikorkeakoulu Oy, PL 4000, 00079
METROPOLIA

Séahkoposti: annakaisa.oksava@metropolia.fi

Rekisterin yhteyshenkilon yhteystiedot:

Metropolia PL 4000 Myllypurontie 1 www.metropolia.fi
Ammattikorkeakoulu 00079 Metropolia 00920 Helsinki Puhelin 09 7424 5000 Y-tunnus: 2094551-1
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Nimi: Anita Ahlstrand

Tehtava: Lehtori, Kuntoutus ja tutkiminen

Osoite: Metropolia Ammattikorkeakoulu Oy, PL 4000, 00079
METROPOLIA

Sahkdposti: anita.ahlstrand@metropolia.fi

Yhteystiedot rekisterin kayttdtarkoitusta koskevissa kysymyksissa,
sahkoposti: kyla@metropolia.fi

3
Tietosuojavas
taava

Tietosuojavastaava:

Metropolian tietosuojavastaava, Tuulia Aarnio

Tietosuojavastaavan yhteystiedot:

Puhelin: +358 40 844 0690
Sahkdposti: tuulia.aarnio@metropolia.fi, tietosuojavastaava@metropolia.fi
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4
Henkilbtietoje
n kasittelyn
tarkoitukset
seka
kasittelyn
oikeusperuste

Henkil6tietojen kasittelyn tarkoitus:

Metropolia Ammattikorkeakoulun HyMy-kyl&n opetusasiakasrekisterin ja
sen sisaltamien henkiltietojen kayttotarkoitus on mahdollistaa eri sosiaali-
ja terveysalan opiskelijoiden kaytannon harjoittelun toteutuminen
harjoittelusta vastaavien ohjaajien valvonnassa. HyMy-kylassa harjoitellaan
keskeisia opetusasiakastydskentelyn ammattikaytantdja ohjattuna
opetusopetusasiakastyona.

HyMy-kyla muodostuu Metropolia Ammattikorkeakoulun 14 eri sosiaali- ja
terveysalan tutkinto-ohjelman tuottamasta toiminnasta.

Tyoskentely HyMy-kylassa toteutuu harjoittelun kaltaisena, ohjattuna
opiskelijatybna tulevaisuuden ammattilaisten ja heidan opettajiensa
kanssa.

HyMy-kylan toteuttamat toiminnot ovat avoimia kaikille ja osa niista on
maksullisia. Toiminta toteutuu monialaisessa HyMy-kylassd, jossa eri
alojen opiskelijat toimivat opettajiensa ohjauksessa. HyMy-kyla on avoinna
lukukausittain tammikuusta toukokuuhun, ja elokuusta joulukuuhun,
opiskelijoiden tydskentelypaivina (paasaantoisesti toimistoaikana tiistaista
torstaihin) Metropolian Ammattikorkeakoulu Oy:n padkampuksella
Helsingin Myllypurossa, osoitteessa: Myllypurontie 1, 00920 Helsinki.

Metropolian sosiaali- ja terveysalan eri tutkinto-ohjelmien opetuksesta
vastaava henkilékunta vastaa ja valvoo HyMy-kylan toiminnan
suunnittelua, toteutusta ja niihin liittyvien opetusasiakaskirjausten
tekemista. Toiminnassa noudatetaan tietoturvallista henkilotietojen
kasittelytapaa, tietosuojalainsaadantoa ja hyvaa hallintotapaa kokonaisuus
huomioiden. Lisdksi HyMy-kyl&n toiminnan parissa saatuja tietoja, joista
henkildtiedot ja muut tunnistetiedot on poistettu, voidaan kayttaa HyMy-
kylan toimintojen kehittdmiseen seké tutkimiseen.

HenkilOtietojen kasittelyn oikeusperuste:

Metropolia Ammattikorkeakoulun HyMy-kyldn opetusasiakasrekisterissa
olevien henkildtietojen kasittely perustuu rekisterdidylta saatuun
suostumukseen.

Suostumus toimii kasittelyperusteena myads rekisterin sisaltamien erityisiin
henkilotietoryhmiin kuuluvien tietojen kasittelyn osalta (arkaluonteiset
henkil6tiedot, kuten terveystiedot, jotka ovat EU:n yleisen tietosuoja-
asetuksen, "GDPR:n” artiklassa 9 lueteltu erityissuojattavina tietoina).

Lisaksi Metropolia Ammattikorkeakoulun HyMy-kylan opetusasiakkaaksi
tulevalta henkil6lta kysytaan erikseen suostumus siihen, ettd suostuuko
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han, etté tietoja, joista henkilotiedot ja muut tunnistetiedot on poistettu,
voidaan kayttaa HyMy-kylan toimintojen kehittdmiseen seka tutkimiseen.
Tama suostumuksenanto koskee tutkijoita seké niitd opinnaytetyon
tekijoitd, jotka ovat opettajien tai tutkijoiden ohjauksessa.
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5
Rekisterinpita
jan tai
kolmannen
osapuolen
oikeutetut
edut

Metropolia Ammattikorkeakoulun HyMy-kyl&n opetusasiakasrekisterissa
henkilotietojen kasittelyn oikeusperuste ei ole "oikeutettu etu”. Siksi tama
kohta ei sovellu.
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6 Rekisterin
henkilbtietory
hmat

HyMy-kylan opetusasiakasrekisteriin rekisterdityessa henkiloa
informoidaan opetusasiakastietolomakkeella mm. seuraavista asioista:

- annetaan tiedot rekisterinpitgjasta,

- annetaan tieto kerattavien henkildtietojen kasittelyn tarkoituksesta,

- annetaan tiedot saéannénmukaisista henkilotietojen luovutuksista, sekéa
annetaan tiedot, jotka ovat tarpeen rekisterdidyn oikeuksien kayttamiseksi

HyMy-kylan opetusasiakasrekisterin sisaltamia henkilttietoja kasitelladn
opetusasiakassuhteiden hoitamisen yhteydessa mm. siten, etta
suostumuksensa antaneille henkiléille voidaan lahettéda kutsu saapua
opetusasiakkaaksi HyMy-kylan opetusasiakastiloihin.

Mainospostin vastaanottamiseen suostumuksensa antaneille henkildille
voidaan myos lahettaa tiedotteita HyMy-kylan toiminnasta ja
ajankohtaisista asioista.

HyMy-kylan opetusasiakasrekisteriin tallennetaan seuraavia henkilttietoja
henkilotietoryhmittain:

YKSILOKAYNNILLE OSALLISTUVA OPETUSOPETUSASIAKAS

HENKILO- JA YHTEYSTIEDOT
e Perustiedot: etunimi(t), sukunimi, sukupuoli, henkilétunnus,
puhelinnumero, osoite, postinumero- ja toimipaikka, sahkoposti,
henkilollisyyden tarkastamistieto
e Alaikaisen huoltajatiedot: etunimi(t); sukunimi

ESITIEDOT TERVEYDENTILASTA KAYNTIA VARTEN
(terveystiedot ja muut arkaluonteiset henkil6tiedot, jotka ovat GDPR:n
artiklan 9 mukaisia erityishenkilétietoryhmiin kuuluvia tietoja):
e Opetuasiakkaan odotukset kaynnille HyMy-kylan HyMy-kylasséa
(vapaa tekstikenttd)
e Onko opetusasiakkaalla laakarin diagnosoimia sairauksia (vapaa
tekstikentta)
e Onko opetusasiakas ollut leikkauksessa
¢ Onko opetusasiakkaalla joskus todettu sy6pa
e Onko opetusasiakkaalla sydamentahdistin, tekoldppa tai -nivel, tai
metallia kehossa
e Onko opetusasiakkaalla verenvuotosairaus
¢ Onko opetusasiakas allerginen tai yliherkk&

e Onko opetusasiakkaalla kaytbéssa saanndllista laékitystd (vapaa

tekstikenttd, jossa saa kuvata kaytossa olevat laakkeet ja/tai
luontaistuotteet)
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OMA-ARVIOT TERVEYDENTILASTA

e Minka pisteméaaran opetusasiakas itse antaa arviointiasteikolla 1-10
tamanhetkiselle kokemukselle terveydestaan ja hyvinvoinnistaan

e Opetuasiakkaan oma arvio terveyteen ja hyvinvointiin liittyvien
asioiden tilasta talla hetkella seuraavien aihealueiden osalta:

- Arjessa parjadminen/ itsesta huolehtiminen

- Perhe, laheiset, ystavat

- Terveyden ja sairauden omaseuranta

- Tyotilanne/tyollistyminen

- Taloudellinen tilanne

- Harrastukset/osallistuminen

- Kipu kehossa

- Liikkuminen/fyysinen kunto

- Mielen hyvinvointi

- Painonhallinta

- Nakokyky

- Unijalepo

- Suun terveys

- L&aakehoidon toteutuminen

- Alkoholi/huumausaineet/nikotiini

- Seksuaaliterveys

SUOSTUMUKSENANNOT JA TIEDOT TOIMENPITEISTA

Tiedot suostumuksen annoista liittyen HyMy-kylan opetusasiakasrekisterin
rekisterdidyille suunnattuihin toimenpiteisiin: suostumus kutsua henkil®
opetusasiakkaaksi; suostumus HyMy-kylan toimintaan liittyvan
mainospostin vastaanottamiseen; suostumus henkiltietojen kasittelyyn;
suostumus rekisterin sisaltdmien erityisiin henkildtietoryhmiin kuuluvien
tietojen kasittelyn osalta (suostumus GDPR:n artiklan 9 mukaisten
arkaluonteisten henkilttietojen kasittelyyn); suostumus kayttaa tietoja,
joista henkilétiedot ja muut tunnistetiedot on poistettu, HyMy-kylan
toimintojen kehittdmiseen seka tutkimiseen.

e Tiedot rekisterdidyille suunnatuista toimenpiteista: tiedot
opetusasiakaskaynneista ja toiminnasta, johon opetusasiakas on
osallistunut; tiedot opetusasiakaskaynnistéa vastanneesta HyMy-
kylan opiskelijasta ja hdnta ohjanneesta opetushenkilokunnan
edustajasta; tiedot lahetetyista kutsuista opetusasiakkaaksi; tiedot
lAhetetystd mainospostista littyen HyMy-kylan toimintaan

KUNTOTESTAUKSEEN TAI LIIKELABORATORIOMITTAUKSEEN
OSALLISTUVA OPETUSASIAKAS
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HENKILO- JA YHTEYSTIEDOT
e Perustiedot: etunimi(t), sukunimi, sukupuoli, henkilétunnus,
puhelinnumero, osoite, postinumero- ja toimipaikka, sahkoposti,
henkilollisyyden tarkastamistieto
e Alaikaisen huoltajatiedot: etunimi(t); sukunimi

TEKNISTEN MITTAUS- JA ANALYYSILAITTEIDEN MITTAUS- JA
TESTITULOKSET
e teknisten mittaus- ja analyysilaitteiden tuloksia tarvitaan mittauksien

arvioinnissa ja ne tallentuvat myds itse laitteeseen/ohjelmaan (esim.
mittauslaitteen analyysiohjelma). Tulokset voidaan antaa paperisena
asikaskaynnin yhteydessé asiakkaalle héanen niin halutessaan.
Vaihtoehtoisesti mittaus- ja testitulokset voidaan tallentaa
opetuasiakkaan omalle muistitikulle opetusasiakaskaynnin
yhteydesséa hanen niin halutessaan.

SUOSTUMUKSENANNOT JA TIEDOT TOIMENPITEISTA

e Tiedot suostumuksen annoista liittyen HyMy-kylan
opetusasiakasrekisterin rekisterdidyille suunnattuihin toimenpiteisiin:
suostumus kutsua henkild opetusasiakkaaksi; suostumus HyMy-
kylan toimintaan liittyvan mainospostin vastaanottamiseen;
suostumus henkil6tietojen kasittelyyn; suostumus rekisterin
siséltamien erityisiin henkildtietoryhmiin kuuluvien tietojen kasittelyn
osalta (suostumus GDPR:n artiklan 9 mukaisten arkaluonteisten
henkilGtietojen kasittelyyn); suostumus kéayttaa tietoja, joista
henkildtiedot ja muut tunnistetiedot on poistettu, HyMy-kylan
toimintojen kehittdmiseen seka tutkimiseen.

e Tiedot rekisteroidyille suunnatuista toimenpiteista: tiedot
opetusasiakaskaynneista ja toiminnoista, joihin opetusasiakas on
osallistunut; tiedot opetusasiakaskaynnista vastanneesta HyMy-
kylan opiskelijasta ja hanta ohjanneesta opetushenkilokunnan
edustajasta; tiedot lahetetyista kutsuista opetusasiakkaaksi; tiedot
l&hetetystd mainospostista liittyen HyMy-kylan toimintaan

FITWARE-POLKUPYORA ERGOMETRITESTAUKSEEN OSALLISTUVA
OPETUSASIAKAS - FITWARE-POLKUPYORA
ANALYYSIOHJELMA/JARJESTELMA

Fitware-polkupyora ergometritestauksen analyysiohjelmaa/jarjestelmaa
kaytetadn HyMy-kylan opetusasiakkaista ergometritestausta tehtéaessa.
Sen yllapidosta vastaa AinoActive -niminen yritys.
Analysoitavien/tutkimuksen kohteena olevien rekisterdityjen henkil6tietoina
tallennetaan:

e Perustiedot: etunimi(t); sukunimi
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Mittaustietoja seka mittausajan paivaysmerkintéja: tietoja toiminnon
kaytosta; analyysin tuloksena mitattavalle luotu/tulostettu
raportti/kooste tutkimuksesta

FIRSTBEAT- HYVINVOINTIANALYYSIIN OSALLITUVA OPETUSASIAKAS -
FIRSTBEAT -HYVINVOINTIANALYYSIOHJELMISTO JA -VERKKOPALVELU

Opetusasiakkaiden henkilttietoja rekisterdidaan Firstbeat-
hyvinvointianalyysiohjelmistoon ja siihen liittyvaan verkkopalveluun.
Mitattavien henkildiden rekisteroityja henkilotietoja ovat:

Perustiedot: etunimi(t); sukunimi; postinumero- ja toimipaikka;
puhelinnumero; sdhkoposti; sukupuoli; pituus; paino

Tietoja tydnantajasta: tybnantajan perustiedot kuten tydnantajan
nimi ja yhteystiedot; henkildstéryhma

Tietoja palvelun kaytosta: kayttoliittyméassa asetettu kieli; tieto
suostumuksesta tietojen kasittelyyn palvelussa; analyysin tuloksena
mitattavalle luotu raportti

Mittaustietoja seka mittausajan paivakirjamerkintoja:
aktiivisuusluokka; maksimi- ja minimisyke; maksimaalinen
hapenottokyky; alkoholin kaytto

Tietoja sairauksista ja laakityksesta: tietoja pitkaaikaisista
sairauksista ja laakityksestd; tietoja lyhytaikaisista sairauksista ja
ladkityksesta

LIIKELABORATORIOMITTAUKSEEN OSALLISTUVA OPETUSASIAKAS -
LIIKELABORATORION 2D-JARJESTELMA

Opetusasiakkaiden henkilttietoja rekisterdiddan HyMy-kylassa kaytbssa
olevien teknisten mittauslaitteiden analyysiohjelmiin, kuten liikelaboratorion
2D-jarjestelmaan. Liikeanalyysijarjestelmaa yllapitava yritys on nimeltdén
Contemplas. Analysoitavien/tutkimuksen kohteena olevien rekisterdityjen
henkilotietoina tallennetaan:

Perustiedot: etunimi(t); sukunimi

Mittaustietoja sekd mittausajan paivaysmerkint6ja: tietoja palvelun
kaytosta; analyysin tuloksena mitattavalle luotu/tulostettu
raportti/kooste tutkimuksesta

LIKENANALYYSIN OSALLISTUVA OPETUSASIAKAS - TEMPLO-
LIIKEANALYYSIOHJELMA

Templo-liikeanalyysiohjelmaa kaytetaan HyMy-kylan opetusasiakkaista
likeanalyysia tehtdessa. Liikeanalyysijarjestelmaa yllapitava yritys on
nimeltd&n Contemplas. Analysoitavien/tutkimuksen kohteena olevien
rekisteroityjen henkilttietoina tallennetaan:

Perustiedot: etunimi(t); sukunimi

Mittaustietoja seka mittausajan paivaysmerkintéja: tietoja palvelun
kaytosta; analyysin tuloksena mitattavalle luotu/tulostettu
raportti/kooste tutkimuksesta
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NAONTUTKIMUKSEEN OSALLISTUVA OPETUSASIAKAS - OCUSWEEP-
LAITTEISTO JA OCUSWEEP AS A SERVICE -PALVELU
Ocusweep-laitteistoa ja Ocusweep as a service -palvelua kaytetadan
naontutkimuksen ja mittauksen suorittamiseen.
Tietoja tarvitaan mittauksien arvioinnissa ja ne tallentuvat Ocuspecto Oy:n
tarjoama Ocusweep -laitteiston ja Ocusweep as a service -palvelun
toteuttamiseksi Ocuspecto Oy:n jarjestelmaan/tietokantaan.
e Perustiedot: etunimi(t); sukunimi
e Mittaustietoja seka mittausajan paivaysmerkintoja: tietoja palvelun
kaytosta; analyysin tuloksena mitattavalle luotu/tulostettu
raportti/kooste tutkimuksesta

POHJALLISTEN VALMISTAMISEEN OSALLISTUVA OPETUSASIAKAS
- KLAVENESS FOOTWEAR -OHJELMA
Klaveness Footwear -ohjelmaa kaytetaan HyMy-kylan opetusasiakkaille
pohjallisia tehtdessa. Analysoitavien/tutkimuksen kohteena olevien
rekisteroityjen henkilttietoina tallennetaan:
e Perustiedot: etunimi(t); sukunimi
e Mittaustietoja pohjallisten valmistamista varten seka mahdollisia
mittausajan paivaysmerkintoja: tietoja palvelun kaytosta; analyysin
tuloksena mitattavalle luotu/tulostettu raportti/kooste tutkimuksesta

PLANTAARISEN PAINEEN MITTAUKSEEN OSALLISTUVA
OPETUSASIAKAS - MEDILOGIC -PLANTAARISEN PAINEEN
MITTAUSJARJESTELMA
Medilogic- plantaarisen paineen mittausjarjestelmaa kaytetaan HyMy-kylan
opetusasiakkaille plantaarista painetta heista painepohjallisia varten
mitattatessa. Yritys Medilogic -plantaarisen paineen mittausjarjestelman
takana on Medilogic. Analysoitavien/tutkimuksen kohteena olevien
rekisteroityjen henkilttietoina tallennetaan:
e Perustiedot: etunimi(t); sukunimi
¢ Mittaustietoja sek& mahdollisia mittausajan paivaysmerkintoja:
tietoja palvelun kaytdsta; analyysin tuloksena mitattavalle
luotu/tulostettu raportti/kooste tutkimuksesta

RYHMALIIKUNTAAN OSALLISTUVA OPETUSASIAKAS:

e Perustiedot: etunimi(t); sukunimi; osoite; postinumero- ja
toimipaikka; puhelinnumero; sahkoposti; syntymaaika; sairaudet;
laakitys; likunnan harrastamistiedot ja tiedot osallistumisista HyMy-
kylan tarjoamiin terveytta edistaviin ryhmaliikuntoihin

e Tiedot rekisterdidyille suunnatuista toimenpiteista: tiedot
opetusasiakaskaynneista ja toiminnoista, joihin opetusasiakas on
osallistunut; tiedot toimintaa toteuttaneesta HyMy-kylan opiskelijasta
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ja hanta ohjanneesta opetushenkilokunnan edustajasta; tiedot
lahetetyista kutsuista opetusasiakkaaksi; tiedot |&hetetysta
mainospostista liittyen HyMy-kyl&n toimintaan

Tiedot suostumuksen annoista liittyen HyMy-kylan
opetusasiakasrekisterin rekisterdidyille suunnattuihin toimenpiteisiin:
suostumus kutsua henkild opetusasiakkaaksi; suostumus HyMy-
kylan toimintaan liittyvan mainospostin vastaanottamiseen;
suostumus henkil6tietojen kasittelyyn; suostumus rekisterin
sisaltamien erityisiin henkilotietoryhmiin kuuluvien tietojen kasittelyn
osalta (suostumus GDPR:n artiklan 9 mukaisten arkaluonteisten
henkilotietojen kasittelyyn); suostumus kayttaa tietoja, joista
henkildtiedot ja muut tunnistetiedot on poistettu, HyMy-kylan
toimintojen kehittdmiseen seké tutkimiseen.
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7
Henkilbtietoje
n
saannénmuka
iset
tietolahteet

Henkil6tiedot on saatu rekisterdidylta itseltaan ensiopetusasiakaskaynnin
yhteydessa taytettavalla HyMy-kylan opetusasiakastietolomakkeella. My6s
laitemittausten, kirjausten, toiminnan toteuttamisen ja niiden
yléskirjaamisen yhteydessa rekisterdidylta itseltddn saadaan tietoja.
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8
Henkilbtietoje
n kasittelyssa
kaytettavat
tietojarjestelm
at

HyMy-kylan opetusasiakasrekisterissa olevia tietoja kasitellaan HyMy-kylan
hankkimilla eri mittalaitteilla, toimintakyvyn testilaitteilla, tietojarjestelmilla,
hyvinvointisovelluksilla ja ohjelmistoilla (kliininen arviointi, mittaukset,
ohjaus, harjoitteet, terapia/hoito). HyMy-kylassa toimivia opiskelijoita
perehdytetdan lukukausittain arkaluonteisia tietoja ja terveystietoja
siséltavien asiakirjojen huolellisesta sailyttamisesta ja salassapito- 178,
559/94- ja vaitiolovelvollisuudesta 128, 152/90 annettuihin
terveydenhuollon ammattilaisia koskevaan saantelyyn opiskelijoiden
tulevaa tydelaman osaamistarvetta varten. Lisdksi opetusklinikalla toimivia
opiskelijoita perehdytetadn lukukausittain henkildtietojen kasittelya
saatelevaan eurooppalaiseen tietosuojalainsaadantdéén (mm. EU:n yleinen
tietosuoja-asetus, "GDPR” (2016/679), EU:n saavutettavuusdirektiivi
(2016/2102) seka kansalliseen tietosuojalainsaadantéon (mm.
tietosuojalaki 1050/2018).

HyMy-kylassa kaytdossa olevia mittalaitteita, toimintakyvyn
testilaitteita, tietojarjestelmia, hyvinvointisovelluksia ja ohjelmistoja
ovat:

Acute-opetusasiakastietojarjestelma (HUOM: kaytdssa vuosina 2016-
2019)

Acute-opetusasiakastietojarjestelma on ollut kaytéssé vuosina 2016-2019
HyMy-kylassa toimivilla fysioterapian, apuvélinetekniikan, jalkaterapian,
osteopatian, vanhustyon ja toimintaterapian tutkinto-ohjelmilla.
Jarjestelmaan on kirjattu vuosina 2016-2019 naiden tutkinto-ohjelmien
toteuttamilla opetusasiakaskaynneilla (ja opetusasiakastietolomakkeella)
saadut opetusopetusasiakkaiden henkilo- ja terveystietojen kartoitukset.

Promeda-ohjelmisto

Promeda-ohjelmisto on kaytdossa HyMy-kylassa toimivalla optometrian
tutkinto-ohjelmalla. Promeda-ohjelmistoon kirjataan silman- ja
naontutkimuksiin littyen HyMy-kylan opetusasiakaskaynneilla (ja
opetusasiakastietolomakkeella) saadut opetusopetusasiakkaiden henkilo-
ja terveystietojen kartoitukset. Promeda on Windows-pohjainen ohjelmisto,
joka sisaltaa silmalasi- ja piilolinssikortiston, joista opetusasiakastiedot
voidaan hakea nimen tai syntymaajan perusteella. Kortiston tietojen
pohjalta voidaan myds tulostaa opetusasiakaskortit. Tiedot voivat olla
ohjelmistoa kayttavalla organisaatiolla kaytdssa laskutuksessa,
kassatoiminnoissa ja mainospostitusten teossa.

Ocusweep as a service -palvelu (Ocusweep-laitteisto ja nadontutkimus)
Ocusweep-laitteiston ja Ocusweep as a service -palvelun mahdollistamana
optometrian opiskelijat suorittavat naontutkimuksia ja mittauksia HyMy-
kylan opetusasiakkaille. Mittaustulokset tallentuvat Ocuspecto Oy:n
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tarjoaman Ocusweep -laitteiston ja Ocusweep as a service -palvelun
toteuttamiseksi Ocuspecto Oy:n jarjestelmaan/ tietokantaan.

Liikelaboratorion 2D-jarjestelma

HyMy-kylan opetusasiakkaiden henkilGtietoja rekisterdidaan HyMy-kylassa
kaytdssa olevien teknisten mittauslaitteiden analyysiohjelmiin, kuten
likelaboratorion 2D-jarjestelmaan.

Templo-liikeanalyysiohjelma
Templo-liikeanalyysiohjelmaa kaytetaan HyMy-kylan opetusasiakkaista
likeanalyysia tehtdessa.

Firstbeat- hyvinvointianalyysiohjelmisto ja -verkkopalvelu
Hyvinvointianalyysiin osallistuvien HyMy-kylan opetusasiakkaiden
henkil6tietoja rekisterdidaan Firstbeat-hyvinvointianalyysiohjelmistoon ja
siihen liittyvaan verkkopalveluun.

Fitware-polkupyora ergometritestauksen analyysiohjelma/jarjestelma
Fitware-polkupyotra ergometritestauksen analyysiohjelmaal/jarjestelmaa
kaytetadan HyMy-kylan opetusasiakkaista ergometritestausta tehtéaessa.

Pohjallisten valmistamiseen kaytettava Klaveness Footwear -ohjelma
Klaveness Footwear -ohjelmaa kaytetaan HyMy-kylan opetusasiakkaille
pohjallisia tehtaessa.

Medilogic- plantaarisen paineen mittausjarjestelma
Medilogic- plantaarisen paineen mittausjarjestelmaa kaytetaan HyMy-kylan
opetusasiakkaille plantaarista painetta heista mitattaessa.

Aditro Wintime -taloushallinnon jarjestelma (HyMy-kylan palveluiden
laskutus)

Kaikki HyMy-kylan maksullinen osuus ja siihen liittyva laskutus tapahtuu
Metropolia Ammattikorkeakoulun yhteisella Aditro Wintime -taloushallinnon
tietojarjestelmalla.

Postiviidakko-uutiskirjetyokalu (HyMy-kylan palveluista tiedottaminen
ja opetusopetusasiakaskutsujen lahettaminen)

HyMy-kyl&n opetusasiakastietorekisteriin ja toimintaan liittyva,
sahkdpostitse tehtava toiminnasta tiedottaminen ja esimerkiksi kutsut
opetusasiakkaiksi (jos rekisterdity antanut silhen nimenomaisen, kirjallisen
suostumuksensa), tapahtuu Postiviidakko-uutiskirjeiden
l&hetysjarjestelman kautta.
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Metropolian sahkopostijarjestelma

HyMy-kylan opetusasiakastietorekisteriin ja toimintaan liittyva,
séhkopostitse tehtava toiminnasta tiedottaminen ja esimerkiksi kutsut
opetusasiakkaiksi (jos rekisterdity antanut silhen nimenomaisen, kirjallisen
suostumuksensa), tapahtuu Metropolian Microsoft Outlook Exchange -
sahkopostijarjestelman kautta. Vaikka Metropolia on hankkinut
sahkopostijarjestelman osana Microsoftin O365-palvelupakettia, toimii
Metropolian sdhkodpostijarjestelma ammattikorkeakoulun omalla
palvelimella.
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9 Tietojen
vastaanottajat
tai
vastaanottajar
yhmat seka
sdannonmuka
Iset
luovutukset

HyMy-kylan opetusasiakastietorekisterin sisaltamiin henkildtietoihin
annetaan tarpeen vaatiessa paasy (ns. admin-tunnusten avulla, esim.
teknisen vian korjaustilanteessa jarjestelmatoimittajalle/mittalaitteen
huoltajalle) seuraavaksi lueteltavissa jarjestelmissa. Kaikki HyMy-kylassa
kaytettavat jarjestelmien/laitteiden/ohjelmistojen toimittajat (yritykset niiden
takana) ovat tulkittavissa henkilotietojen vastaanottajiksi ja
saannonmukaisen luovutuksen saajaksi HyMy-kylan
opetusasiakasrekisterin taholta.

Metropolia Ammattikorkeakoulun HyMy-kylan opetusasiakastietorekisterin
osalta henkilttietojen kasittelysopimukset GDPR:n artiklan 28 mukaisesti
tullaan laatimaan HyMy-kylassa seuraavien yhteistydkumppanitahojen
kanssa:

Acuvitec Oy ja Acute-opetusasiakastietojarjestelma (HUOM: kaytossa
vuosina 2016-2019)

Acute-opetusasiakastietojarjestelma on ollut kaytdssa vuosina 2016-2019
HyMy-kylassa toimivilla fysioterapian, apuvalinetekniikan, jalkaterapian,
osteopatian, vanhustyon ja toimintaterapian tutkinto-ohjelmilla.
Jarjestelmaan on kirjattu vuosina 2016-2019 néiden tutkinto-ohjelmien
toteutamilla opetusasiakaskaynneilla (ja opetusasiakastietolomakkeella)
saadut opetusopetusasiakkaiden henkilo- ja terveystietojen kartoitukset.

Promeda Oy:n ja Promeda-ohjelmisto

Promeda-ohjelmisto on kaytdssa HyMy-kylassa toimivalla optometrian
tutkinto-ohjelmalla. Promeda-ohjelmistoon kirjataan silman- ja
naontutkimuksiin littyen HyMy-kylan opetusasiakaskaynneilla (ja
opetusasiakastietolomakkeella) saadut opetusopetusasiakkaiden henkilo-
ja terveystietojen kartoitukset. Promeda on Windows-pohjainen ohjelmisto,
joka sisaltaa silméalasi- ja piilolinssikortiston, joista opetusasiakastiedot
voidaan hakea nimen tai syntymdaajan perusteella. Kortiston tietojen
pohjalta voidaan myds tulostaa opetusasiakaskortit. Tiedot voivat olla
ohjelmistoa kayttavalla organisaatiolla kaytossa laskutuksessa,
kassatoiminnoissa ja mainospostitusten teossa.

Ocuspecto Oy ja Ocusweep-laitteisto

Ocusweep-laitteiston ja Ocusweep as a service -palvelun mahdollistamana
optometrian opiskelijat suorittavat ndéntutkimuksia ja mittauksia HyMy-
kylan opetusasiakkaille. Mittaustulokset tallentuvat Ocuspecto Oy:n
tarjoaman Ocusweep -laitteiston ja Ocusweep as a service -palvelun
toteuttamiseksi Ocuspecto Oy:n jarjestelmaan/ tietokantaan.

Yritys x ja Liikelaboratorion 2D-jarjestelma
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HyMy-kylan opetusasiakkaiden henkilGtietoja rekisterdidaan HyMy-kylassa
kaytdssa olevien teknisten mittauslaitteiden analyysiohjelmiin, kuten
likelaboratorion 2D-jarjestelmaan.

Yritys x ja Templo-liikeanalyysiohjelma
Templo-liikeanalyysiohjelmaa kaytetaan HyMy-kylan opetusasiakkaista
likeanalyysia tehtaessa.

Yritys x ja Firstbeat- hyvinvointianalyysiohjelmisto ja -verkkopalvelu
Hyvinvointianalyysiin osallistuvien HyMy-kylan opetusasiakkaiden
henkil6tietoja rekisterdidaan Firstbeat-hyvinvointianalyysiohjelmistoon ja
siihen liittyvaan verkkopalveluun.

Yritys x ja Fitware-polkupy6réa ergometritestauksen
analyysiohjelmal/jarjestelma

Fitware-polkupyotré ergometritestauksen analyysiohjelmaa/jarjestelmaa
kaytetadn HyMy-kylan opetusasiakkaista ergometritestausta tehtéaessa.

Yritys x ja Pohjallisten valmistamiseen kaytettava Klaveness
Footwear -ohjelma

Klaveness Footwear -ohjelmaa kaytetaan HyMy-kylan
opetusasiakkaille pohjallisia tehtaessa.

Yritys x ja Medilogic- plantaarisen paineen mittausjarjestelméa
Medilogic- plantaarisen paineen mittausjarjestelmaa kaytetaan HyMy-kylan
opetusasiakkaille plantaarista painetta heista mitattaessa.

Aditro Public Oy ja Wintime -taloushallinnon jarjestelma (HyMy-kylan
palveluiden laskutus)

Kaikki HyMy-kylan maksullinen osuus ja siihen liittyva laskutus tapahtuu
Metropolia Ammattikorkeakoulun yhteisella Aditro Wintime -taloushallinnon
tietojarjestelmalla.

Liana Technologies Oy ja Postiviidakko-uutiskirjetytkalu (HyMy-kylan
palveluista tiedottaminen)

HyMy-kylan opetusasiakastietorekisteriin ja toimintaan liittyva,
sahkopostitse tehtava toiminnasta tiedottaminen ja esimerkiksi kutsut
opetusasiakkaiksi (jos rekisterdity antanut siihen nimenomaisen, kirjallisen
suostumuksensa), tapahtuu Postiviidakko-uutiskirjeiden
lahetysjarjestelman kautta.

Microsoft Corporation ja Metropolian sédhkdpostijarjestelma
HyMy-kyl&n opetusasiakastietorekisteriin ja toimintaan liittyva,
sahkopostitse tehtava toiminnasta tiedottaminen ja esimerkiksi kutsut
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opetusasiakkaiksi (jos rekisterdity antanut silhen nimenomaisen, kirjallisen
suostumuksensa), tapahtuu Metropolian Microsoft Outlook Exchange -
sahkopostijarjestelman kautta. Vaikka Metropolia on hankkinut
sahkopostijarjestelman osana Microsoftin O365-palvelupakettia, toimii
Metropolian sdhkdpostijarjestelma ammattikorkeakoulun omalla
palvelimella.
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10 Tietojen
siirto EU:n tai
ETA:n
ulkopuolelle
tai
kansainvalisii
n jarjestoihin

Metropolia Ammattikorkeakoulun HyMy-kyl&n opetusasiakastietorekisterin
sisaltamia henkilttietoja ei siirretéa EU:n tai ETA:n ulkopuolelle tai
kansainvalisiin jarjestoihin.

11
HenkilGtietoje
n
sailyttamisaik
a

Kaikki Metropolia Ammattikorkeakoulun HyMy-kylan
opetusasiakastietorekisterin yhteydessa keratyt ja kasiteltavat henkiltiedot
sailytetadn rekisterisséa lahtokohtaisesti 4 vuoden ajan.

Sailytysaika perustuu ammattikorkeakoululain 40 pykalaan, jossa
saadelladn ammattikorkeakoulun oikeudesta kasitella arkaluonteisia
henkilttietoja (L 932/2014, 40 8).

Metropolia Ammattikorkeakoulun HyMy-kyla -opetusyksikko sailyttaa sille
vapaaehtoisesti (rekisterdidyn omalla suostumuksella) annettuja
opetusasiakastietoja asiakkuussuhteen ajan, jonka kesto on 4 vuotta siita,
kun opetusasiakas on viimeksi kaynyt tai muulla tavoin HyMy-kylan kanssa
asioinut. Metropolia Ammattikorkeakoulun HyMy-kyla poistaa aina
oletusarvoisesti, ilman erillista rekisteroidylle tehtavaa ilmoitusta, neljan
vuoden jalkeen opetusasiakastiedot henkilorekisteristéaan. Jos rekisteroity
ilmoittaa halukkuudestaan lopettaa opetusasiakassuhde HyMy-kylan
kanssa jo aiemmin, poistetaan talléin rekisterdidyn henkilétiedot
valittomasti HyMy-kylan opetusasiakastietorekisterista.

Sailytysajan maaraytymisessa on otettu huomioon mm. seuraava
lainsdadanto:

- EU:n yleinen tietosuoja-asetus ("GDPR”, 2016/679)

- Tietosuojalaki (1050/2018)

- Ammattikorkeakoululaki, 408 (932/2014)
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12
Rekisterdidyn
oikeudet

Rekisteroidylla on oikeus saada rekisterinpitajalta vahvistus siita,
kasitelladnkd hantd koskevia henkildtietoja vai ei. Rekisterdidylla on liséksi
oikeus saada paasy rekisterditya itsedan koskeviin henkildtietoihin seka
oikeus tarkastaa rekisteriin tallennetut itsedan koskevat tiedot ja saada
niista kopiot. Rekisterdidyn oikeuksien toteuttamispyynt6on on tietosuoja-
asetuksen mukaisesti rekisterinpitdjan annettava vastaus kuukauden
kuluttua pyynnon vastaanottamisesta.

A. Oikeus saada paasy henkil6tietoihin

Rekisterdidylla on oikeus tarkastaa, mita hanta koskevia tietoja
henkilotietorekisteriin on tallennettu. Rekisterdity voi tehda tietopyynnon
toimittamalla Metropolian julkisilta verkkosivuilta ja/tai Oma-Intranet-
portaalista 10ytyvan huolellisesti taytetyn, tulostetun ja henkilokohtaisesti
allekirjoitetun pyyntdlomakkeen johonkin kolmesta Metropolian opiskelija-
ja hakijapalveluiden toimistosta. Rekisterdidyn ollessa henkilékunnan
edustaja, voi han toimittaa pyyntdélomakkeen Metropolian
henkildstohallinnon yksikdlle. Pyynnon esittdmisen yhteydesséa
rekisterdidyn on todistettava henkildllisyytensé jollakin luotettavalla tavalla
(esimerkiksi esittamalla virallisen henkilollisyystodistuksen tai ajokorttinsa
pyynnon vastaanottavalle Metropolian tyontekijalle).

Ohessa kayntiosoitteet Metropolian opiskelija- ja hakijapalveluiden
toimistoihin:

Metropolian Myllypuron kampus
Myllypurontie 1, 00920 Helsinki

Metropolian Arabian kampus
Hameentie 135 D, 00560 Helsinki

Metropolian Myyrméaen kampus
Leiritie 1, 01600 Vantaa

Ohessa kayntiosoite Metropolian henkildstéhallinnon yksikkdon:

Metropolian Myllypuron kampus (C- ja D-rakennus, 5.krs.)
Myllypurontie 1, 00920 Helsinki

Metropolian opiskelija- ja hakijapalveluiden toimistosta ja/tai
henkildstohallinnon yksikdsta pyynt6 ohjataan keskitetysti Metropolian
tietosuojavastaavalle, (sahkoposti: tuulia.aarnio@metropolia.fi,
tietosuojavastaava@metropolia.fi).
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Rekisterdidyn tietopyyntdon vastauksen antaa Metropolian
tietosuojavastaava. Tarpeen vaatiessa tietosuojavastaavalta voi tiedustella
lisatietoja pyynnon kasittelyn etenemisesta tai vastauksen sisallosta.

B. Oikeus tietojen oikaisemiseen ja kasittelyn rajoittamiseen

Rekisteroidylla on oikeus siihen, etta rekisterinpitaja rajoittaa kasittelya, jos
kyseessé on yksi seuraavista:

o rekisterdity kiistaa henkildtietonsa paikkansapitavyyden (oikeus
tietojen oikaisemiseen), jolloin kasittelya rajoitetaan ajaksi, jonka
kuluessa rekisterinpitdja voi varmistaa tietojen paikkansapitavyyden;

e kasittely on lainvastaista ja rekisteroity vastustaa henkilétietojensa
poistamista ja vaatii sen sijaan niiden kayton rajoittamista;

e rekisterinpitaja ei enda tarvitse kyseisia henkilotietoja kasittelyn
tarkoituksiin, mutta rekisteroity tarvitsee niitd oikeudellisen vaateen
laatimiseksi, esittamiseksi tai puolustamiseksi.

Kyseinen Metropolian henkilGtietorekisterin tietojen oikaisupyynto tai
kasittelyn rajoittamispyynto voidaan tehda toimittamalla pyynt6 johonkin
edelld mainitusta Metropolian opiskelija- ja hakijapalveluiden toimistosta tai
Metropolian henkilostohallinnon yksikkdon (vain tyontekijat), jossa pyynnon
esittdmisen yhteydessa rekisterdidyn on todistettava henkil6llisyytensa
jollakin luotettavalla tavalla.

C. Oikeus tietojen poistamiseen

Rekisterdidylla on oikeus saada hanta koskevat henkilgtiedot poistettua
Metropolian rekisteristd ilman aiheetonta viivytysta edellyttden, etta jokin
seuraavista tayttyy:

¢ henkil6tietoja ei enaa tarvita niihin tarkoituksiin, joita varten ne
kerdttiin tai joita varten niitd muutoin kasiteltiin;

e rekisterdity peruuttaa suostumuksen, johon kasittely on perustunut,
eika kasittelyyn ole muuta laillista perustetta;

¢ henkil6tietoja on kasitelty lainvastaisesti; tai

e henkilotiedot on poistettava unionin oikeuteen tai kansallisen
lainsaadantdon perustuvan lakisaateisen velvoitteen
noudattamiseksi.

Kyseinen Metropolian henkilotietorekisteriin kohdistuvan tietojen
poistopyyntd voidaan tehda toimittamalla pyynto johonkin kolmesta, edella
mainitusta Metropolian opiskelija- ja hakijapalveluiden toimistosta tai




(17 Metropolia

22(25)

27.2.2020

Metropolian henkilostéhallinnon yksikkdon (vain tyontekijat), jossa pyynnon
esittdAmisen yhteydessa rekisterdidyn on todistettava henkil6llisyytensa
jollakin luotettavalla tavalla.

D. Oikeus siirtaa tiedot jarjestelmasta toiseen

Ei sovellu.

E. Oikeus olla joutumatta henkil6tietojen tietoturvapoikkeaman
kohteeksi

Rekisterdidylla on oikeus olla joutumatta sellaisen EU:n tietosuoja-
asetuksen artiklassa 33 mainitun henkilotietojen tietoturvapoikkeaman
kohteeksi, joka perustuu rekisteristerinpitajan tietosuoja- ja/tai tietoturva-
asioiden laiminlydmiseen, tai rekisterinpitajan kayttaman henkilotietojen
kasittelijan tietosuoja- ja/tai tietoturva-asioiden laiminlyémiseen.
Rekisteroidylla on oikeus tulla informoiduksi ilman tarpeetonta viivytysta,
jos henkildtietojen tietoturvaloukkaus todennakdoisesti aiheuttaa korkean
riskin luonnollisten henkil6iden oikeuksille ja vapauksille.
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13
Rekisterdidyn
vastustamisoi
keus

EU:n tietosuoja-asetuksen 21 artiklan mukaisesti rekisterdidylla on oikeus
vastustaa, henkilokohtaiseen erityiseen tilanteeseensa liittyvalla
perusteella, hantéa koskevien henkilotietojen kasittelyd, joka perustuu 6
artiklan 1 kohdan e alakohtaan (kasittely on tarpeen yleista etua koskevan
tehtavan suorittamiseksi tai rekisterinpitajalle kuuluvan julkisen vallan
kayttamiseksi), kuten naihin sddnnoéksiin perustuvaa profilointia.
Rekisterinpitaja ei saa enaa kasitella henkil6tietoja, paitsi jos
rekisterinpitaja voi osoittaa, etta kasittelyyn on olemassa huomattavan
tarkea ja perusteltu syy, joka syrjayttaa rekisterdidyn edut, oikeudet ja
vapaudet tai jos se on tarpeen oikeusvaateen laatimiseksi, esittamiseksi tai
puolustamiseksi.

Kerattavien henkilttietojen kasittelyn vastustamispyynto voidaan tehda
toimittamalla pyynto johonkin kolmesta, edell&a mainitusta Metropolian
opiskelija- ja hakijapalveluiden toimistosta, jossa pyynnon esittamisen
yhteydessa rekister6idyn on todistettava henkil6llisyytensa.

14 Oikeus
peruuttaa
suostumus

Mikali henkilotietojen kasittely perustuu rekisterdidyn antamaan
suostumukseen, on rekisteroidylla oikeus peruuttaa kasittelyyn antamansa
suostumus milloin tahansa taman vaikuttamatta suostumuksen perusteella
ennen tata suoritetun kasittelyn lainmukaisuuteen.

Metropoliassa kerattavien henkil6tietojen kasittelyyn liittyva suostumuksen
peruuttaminen (peruuttamispyynt6) voidaan tehda toimittamalla pyynto
johonkin kolmesta, edelld mainitusta Metropolian opiskelija- ja
hakijapalveluiden toimistosta (tai henkilokunnan edustajan tapauksessa
henkilostdhallinnon yksikkdon), jossa pyynnon esittamisen yhteydessa
rekisterdidyn on todistettava henkilollisyytensa.
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15 Oikeus
tehda valitus
valvontaviran
omaiselle

Rekisteroidylla on oikeus tehda valitus valvontaviranomaiselle, jos
rekisteroity katsoo, ettd hanta koskevien henkilttietojen kasittelyssa
rikotaan soveltuvaa tietosuojasaantelya.

Kansallinen valvontaviranomainen on Suomessa
Tietosuojavaltuutetun toimisto, yhteystiedot:

Tietosuojavaltuutetun toimisto
Kayntiosoite: Ratapihantie 9, 6. krs
00520 Helsinki

Postiosoite: PL 800

00521 Helsinki

Puhelin (vaihde): + 358 29 56 66700
Faksi: + 358 9 56 66735
Sahkdposti: tietosuoja@om.fi

16 Onko
henkilGtietoje
n antaminen
lakisaateinen,
sopimukseen
perustuva tai
sopimuksen
tekemisen
edellyttama
vaatimus
seka onko
rekisterdidyn
pakko
toimittaa
henkil6tiedot
jatietojen
antamatta
jattdmisen
seuraukset
(tiedot siita,
mista
henkil6tiedot
on saatu)

Metropolia Ammattikorkeakoulun HyMy-kylan opetusasiakastietorekisterin
tietojen kasittely suhteessa siihen, onko tietojen antaminen lakisaateinen,
sopimukseen perustuva tai sopimuksen tekemisen edellyttama vaatimus
seka onko rekisterdidyn pakko toimittaa henkilétiedot ja tietojen antamatta
jattamisen seuraukset. Rekisterikohtaisesti on myds selvitetty, mista
henkildtiedot on saatu.

- Metropolia Ammattikorkeakoulun HyMy-kylan opetusasiakastietorekisteri
on vapaaehtoiseen liittymiseen perustuva henkildrekisteri, jonka avulla
hallitaan HyMy-kylan toimintaa ja niihin liittyvda asianmukaista kirjausta

- Metropolia Ammattikorkeakoulun HyMy-kylan
opetusasiakastietorekisteriin tai opetusasiakkaaksi ei kenenkaan ole pakko
ryhtya

- Rekisteriin tallennetut henkilotiedot on saatu lahtokohtaisesti
rekisteroidylta itseltaan.
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Automaattine | Metropolia Ammattikorkeakoulun HyMy-kylan opetusasiakastietorekisterin
n siséltamia henkildtietoja ei kayteta automaattiseen paatoksentekoon eika
paatoksentek profilointiin.

o ja profilointi




